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Introducao

A Politica Interna de Seguranga da Informagdo da empresa define e
monitora os seguintes itens de seguranga:

- Conscientizag&o e capacitagéo dos integrantes sobre os procedimentos de
seguranga, bem como o uso correto dos ativos, a fim de reduzir possiveis
riscos,;

- Gerenciamento dos acessos fisicos as dependéncias da empresag;

- Gestao de acessos aos sistemas e informacdes em poder da empresa:

-As senhas sé&o criptografadas, ao serem inseridas.

Em caso de comprometimento do sistema ou senha, o usuario € bloqueado;

A senha de acesso ao computador € Unica e pessoal, sendo o primeiro acesso
realizado com o auxilio do departamento de TI;

Os usuarios validam o acesso no momento do fornecimento da senha e em
caso de esquecimento o departamento de TI deve realizar uma nova criagao;

Todas as senhas sao definidas pelo departamento de TT;

As senhas nunca expiram automaticamente, a alteracédo de senha deve ser
solicitada somente pelo usuario, diretamente ao departamento de T1.

Gerenciamento de acessos aos certificados digitais em poder da empresa,
sejam de seus socios ou de clientes.

Adogao de praticas de seguranga da informagéo como realizagao de backup
diario, cuidados com autenticacao e senha, restricdo de acesso a e-mail, rede
interna e sites externos, instalagao e uso de softwares e equipamentos.

Tratamento de incidentes de Seguranga da Informag&o na empresa.

Atendimento a Lei de Protecéo de Dados Pessoais (LGPD).



Infraestrutura -
Servidores

Servidores

« Nossos servidores sao proprios e ficam localizados na sede da
empresa.

« Os equipamentos sio responsaveis pelo armazenamento de
Banco de Dados, Arquivos e Sistemas.

» O acesso fisico aos servidores & extremamente restrito, ficando
isolado em uma sala fechada.

« Cada funcionario tem o seu proprio usuario e senha
criptografada, com monitoramento constante dos acessos.
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Infraestrutura -
Firewall e Proxy
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Firewall e Proxy

Utilizamos 2 servidores pfSense em redundancia, que garantem
a seguranga ao acesso de nossas informagoes:

o Hardware robusto que garante o seu funcionamento pleno.

o Protecao do firewall com varios niveis de regras e
monitoramento que impedem ameacas internas e externas.

Antivirus

Todos os equipamentos s&o protegidos com antivirus e
sempre atualizados.
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